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Deze handleiding bevat uitleg voor zowel Medewerker
als Student voor het installeren en het kunnen gebruiken
van het Draadloos netwerk op De Haagse Hogeschool

De instelling hoeft maar 1 keer gedaan te worden en
daarna kan men gebruik maken van het netwerk in
alle gebouwen van de HHS (Den Haag, Delft,

Laan van Poot en Zoetermeer)

Er wordt een uitleg gegeven voor Windows Vista
Windows Mobile en Mac OSX

(Eris helaas geen ondersteuning voor andere besturingssystemen
zoals Linux of handhelds als de Sony PSP, Nintendo DS of
Nokia telefoons/Symbian OS)

Deze handleiding is onderverdeeld in de volgende hoofdstukken:
Windows Vista en'Windows 7
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Mocht U na lezen van dit document er alsnog niet uitkomen
kunt U natuurlijk altijd langs de Servicedesk lopen in SL2.58
of bellen met tel. (070-445) 7600 of een e-mail sturen

naar: ict-servicedesk@hhs.nl

-
4§ N.B. Het netwerk op de HHS maakt gebruik van
& ' Wim het zgn. TTLS protocol en 802.1x WEP encryptie
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Stap 1: Ga naar de website van SecureW2

(via http://www.securew2.com) en download
daar SecureW2_EAP Suite. Installeer deze en
herstart de PC of Laptop”

* Uiteraard kan dit nog niet met uw laptop zonder
internet. Gebruik hiervoor b.v, je studentenaccount

en op PC op school, of de PC op uw werkplek. Middels
een USB stick kunt u dan de gegevens op uw computer
zetten.

Stap 2: Ga naar het Network and Sharing Center
via Start / Control Panel / Network and Internet

Stap 3: Klik vervolgens op Manage Wireless
Networks

Stap 4: Klik op de knop ‘Add’ en in het scherm
wat dan volgt klik je op “‘Manually create a new
network profile’
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Stap 5: In het scherm wat volgt, vul het volgende in:

Networkname: HHS-802-1x
Security type: 802.1x

En zet een vinkje bij ‘Start this connection
automatically’

Laat alle overige opties onbemoeid en klik op ‘next’

Stap 6: In het opvolgende scherm; klik op
‘Change connection settings’

Stap 7: Daarna ga je naar het tabblad ‘Security’

en (laat het tabblad ‘Connection’ onbemoeid) dan
selecteert u bij ‘Choose a network authtentication
method’ voor -het door u in stap 1 geinstalleerde-
SecureW2 TTLS

Klik vervolgens op de knop ‘Settings’
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Stap 8: Kies voor een profiel naam (meestal ‘DEFAULT’)
en klik op de knop ‘Configureer’

Stap 9: In eerste tabblad ('Verbinding’), zet een vinkje voor
‘Gebruik alternatieve outer identiteit’

En een vinkje achter:
‘Sessie hervatting mogelijk maken (snel verbinden)’

De rest staat hier verder goed.

Stap 10: Bij het tweede tabblad ('Certificaten’), haalt u het
vinkje weg voor ‘Verifieer server certificaat’

(Het tabblad ‘Authenticatie’ staat verder goed, die slaan we

over en we gaan direct verder met de volgende stap, te weten..)

gegevens opgeven die nodig zijn om in te loggen (Let op; Deze zijn
uw gegevens ook gebruikt voor o.a. de portal). Vul geen domein in!

Zet vervolgens een vinkje achter:
‘Gebruik dit account om de computer aan te loggen’

Sluit vervolgens alle openstaande schermen en herstart -waar
nodig- de PC. Na herstart zou er automatisch een internet-
verbinding moeten zijn...

Secure'W2 Profibe DEFAULT

SecureW2 Profie: DEFAULT
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FAQ (Frequently Asked Questions)

- Hoe krijg ik Secure W2 op mijn PC zonder een internet verbinding?

Uiteraard kan dit nog niet met uw laptop zonder internet. Gebruik hiervoor b.v. je studentenaccount
en op PC op school, of de PC op uw werkplek. Middels een USB stick kunt u dan de gegevens op
uw computer zetten.

- Ik heb alles ingevuld, maar ik krijg nog steeds geen verbinding?

Controleer en test uw inlognaam dan wel wachtwoord (deze moeten gelijk zijn aan de gegevens
die u gebruikt voor uw webmail). Ook kan het zijn dat u een verouderde versie van Secure\W2
geinstalleerd heeft staan. Download dan (http://www.securewz.com) de laatste versie en installeer
deze.

-Het ophalen van e-mail via een programma als Outlook of Windows Mail gaat traag of lukt
zelfs helemaal niet?

In Vista zit een beveiliging die zorgt dat er niet teveel gelijktijdige connecties kunnen zijn. Helaas
heeft u daar met de mail of zelfs Blackboard last van. De oplossing is deze beveiliging uitzetten,
wat kan via een zgn. DOS scherm. Open deze via Start en tik in het venster ‘Stait Search’ het
commando ‘cmd.exe’in. Als deze gevonden is, opent u deze en er komt een zwart scherm in beeld
In dat venster tikt u in :

netsh interface tcp set global autotuninglevel=disabled

Druk op de enter toets en zodra er ‘Ok’in het scherm verschijnt kunt het scherm weer sluiten
en het probleem zou verholpen moeten zijn.

-1k heb de handleiding gelezen en uitgevoerd, maar het werkt nog niet? ii

Op sommige laptops, (zoals b.v. Acer) of bij wifi kaarten zit software die zelf zorg draagt voor de
encryptie, en zal het programma SecureW2 dus niet kunnen gebruiken. Loop in dat geval dan
langs de Servicedesk balie voor assistentie of deinstalleer de software voor uw wifi kaart. Of
kijk of de door derde geinstalleerde wifi software het protocol TTLS ondersteund.

- Alles schijnt te werken, ik heb verbinding, maar ik kan niet surfen?

Soms heeft men voor netwerken thuis een vast IP-adres (zoals b.v 192.168.0.2) ingevult staan. Op

het netwerk van de HHS wordt gebruikt gemaakt van DHCF en krijgt de PC dus een IP adres toegewezen.
Het door u ingestelde [P adres zal dus weggehaald moeten worden.

-1k kom er totaal niet uit?

Uiteraard kunt u voor al uw vragen terecht bij de balie van de Servicedesk (5.2 & op de HHS,

Kamer 210 op TH Rijswijk), of u kunt mailen naar ict-servicedesk@hhs.nl, of bellen naar
(070 445) 7600.
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Stap 1: Ga naar de website van SecureWz2

(via http://www.securew2.com) en download
daar SecureW2_ EAP_Suite. Installeer deze en
herstart de PC of Laptop’

" Uiteraard kan dit nog niet met uw laptop zonder
internet, Gebruik hiervoor b.v, je studentenaccount

en op PC op school, of de PC op uw werkplek. Middels
een USB stick kunt u dan de gegevens op uw computer
zetten.

Stap 2: Ga naar Netwerkverbindingen via
Start / Instellingen / Configuratie scherm

Stap 3: Rechtermuis klik op je Draadloze
Netwerk kaart en kies vervolgens voor het
tabblad Draadloze Netwerken. Klik dan op
de knop ‘Toevoegen’

Stap 4: In het eerste tabblad vult men bij
Netwerk naam (S5I1D): HHS-802-1x in. De rest
in dit tabblad staat -in principe- goed. Klik op
het tabblad “Verificatie’.

£ %
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Stap 5: In scherm van “Verificatie’ kies je bij
‘EAP type’ voor het -eerder- geinstalleerde
SecureWz protocol. Alle overige instellingen
staan goed.

Stap 6: Klik op de knop ‘Configureer’ om SecureW2
in te stellen, volgende de informatie op de volgende
bladzijde.
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Stap 7: Kies voor een profiel naam (meestal ‘DEFAULT’)
en klik op de knop ‘Configureer’

Stap 8: In eerste tabblad ('Verbinding’), zet een vinkje voor BN
‘Gebruik alternatieve outer identiteit’

En een vinkje achter:
‘Sessie hervatting mogelijk maken (snel verbinden)’

De rest staat hier verder goed.

Stap 9: Bij het tweede tabblad ('Certificaten’), haalt u het S DR
vinkje weg voor ‘Verifieer server certificaat’

(Het tabblad ‘Authenticatie’ staat verder goed, die slaan we
over en we gaan direct verder met de volgende stap, te weten..)

gegevens opgeven die nodig zijn om in te loggen (Let op; Deze zijn
uw gegevens ook gebruikt voor o.a. de portal). Vul geen domein in!

Zet vervolgens een vinkje achter:
‘Gebruik dit account om de computer aan te loggen’

Sluit vervolgens alle openstaande schermen en herstart -waar
nodig- de PC. Na herstart zou er automatisch een internet-
verbinding moeten zijn...
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FAQ (Frequently Asked Questions)

- Hoe krijg ik Secure W2 op mijn PC zonder een internet verbinding?

Uiteraard kan dit nog niet met uw laptop zonder internet. Gebruik hiervoor b.v. je studentenaccount
en op PC op school, of de PC op uw werkplek. Middels een USB stick kunt u dan de gegevens op
uw computer zetten.

- Ik heb alles ingevuld, maar ik krijg nog steeds geen verbinding?

Controleer en test uw inlognaam dan wel wachtwoord (deze moeten gelijk zijn aan de gegevens
die u gebruikt voor uw webmail). Ook kan het zijn dat u een verouderde versie van Secure\W2
geinstalleerd heeft staan. Download dan (http://www.securew2.com) de laatste versie en installeer
deze.

-1k heb de handleiding gelezen en uitgevoerd, maar het werkt nog niet?

Op sommige laptops, (zoals b.v. Acer) of bij wifi kaarten zit software die zelf zorg draagt voor de
encryptie, en zal het programma Secure W2 dus niet kunnen gebruiken. Loop in dat geval dan

langs de Servicedesk balie voor assistentie of deinstalleer de software voor uw wifi kaart. Of

kijk of de door derde geinstalleerde wifi software het protocol TTLS ondersteund.

- Alles schijnt te werken, ik heb verbinding, maar ik kan niet surfen?

Soms heeft men voor netwerken thuis een vast IP-adres (zoals b.v 192.168.0.2) ingevult staan. Op

het netwerk van de HHS wordt gebruikt gemaakt van DHCF en krijgt de PC dus een IP adres toegewezen.
Het door u ingestelde IP adres zal dus weggehaald moeten worden.

-1k probeer de stappen te volgen, maar bij Stap 2 gaat het al mis?

Hoogstwaarschijnlijk staat er geen Service pack dan wel Service pack Jgeinsfag;erd bp uw!apt@?.
Ga naar de site van microsoft.com om alsnog Servicepack 2 (of 3) te downloaden en te installeren.

-Mijn Netbook blijft hangen in het opstart scherm

Bij sommige Netbooks (zoals b.v. de Asus EEE pc) blijft na de installatie van SecureW2 de PC
hangen bij het inlogvenster. Je zal je netbook in veilige mode moeten opstarten en Secure W2
moeten verwijderen. Vervolgens een oude versie van SecureWz (b.v. 1.3.3, vraag aan de balie)
installeren en alles werkt weer zoals het hoort..

-lk kom er totaal niet uit?

Uiteraard kunt u voor al uw vragen terecht bij de balie van de Servicedesk (5.2.55 op de HHS,
Kamer 210 op TH Rijswijk), of u kunt mailen naar ict-servicedesk@hhs.nl, of bellen naar

(070 445) 7600.
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Nog i Omtwilkikelling..
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Stap 1: Ga via Systeemvoorkeuren middels het Dock  FeiSNE s it
(of via het Apple logo en dan Systeemvoorkeuren) F——"

naar Netwerk en klik hierop zodat het volgende d @ &8
scherm zich opent. e

Becie
schermen

INtErnEL 40 Aetwerk

Dl

Systeem

n

Accounts

Overige

Stap 2: Selecteer Airport (en zet deze aan als hij D0 Mater
uit staat nog) en klik vervolgens op de knop :
Geavanceerd, een nieuw scherm zal dan volgen. s

Status: Idel
@ Pasallel._dapter s
'f-l rallel.. dapter oo Motwerknaam: | HHS-802-1x

o Blu

FireWire

@

jetaath PAN
g Buete

™ Toon AirPort-status in menubalk | Geavanceerd.. ) (7

ssistentie . )

Stap 3: Klik op het tabblad ‘802.1X"en klik

= AirPart

vervolgens op de ‘+'en kies voor Voeg gebruikers T T T T
profiel toe. Geef deze een naam; b.v. HHS

Gebrulkersnaam: aa

Wachtwoord: e«

Stap 4: Vul daarna je Gebruikersnaam

Draadioos. netwerk:

en bijhorend wachtwoord in. Bij ‘Draadloos Wentieiscontrole:
netwerk’ kiest u voor HHS-802-1x. Zet als LT
laatste bij ‘Identiteitscontrole’ een vinkje bij o
TTLS. De eventuele overige vinkjes haalt u weg. —
(klik nog niks weg, we gaan verder op de volgende

pagina)

{ Annuleer ) [
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*“Apple MacOSX

Stap 5: Selecteer de keuze TTLS en klik op het
knopje ‘Configureer’. Stel de ‘Interne TTLS
identiteitscontrole’ in op PAP. Laat het ‘Externe
identiteit’ veld leeg. Klik vervolgens twee keer
op de knop ‘OK’. Je komt dan terug bij het begin-
scherm.

Stap 6: Kies bij het veld ‘Netwerknaam’ voor
de optie ‘Verbind met ander netwerk’. En nieuw
scherm zal zich openen.

Stap 7: Vul bij ‘Netwerknaam’ in: HHS=802-1x.
Kies dan bij ‘Beveiliging’ voor 802.1X WEE Vul
vervolgens -dus nogmaals- je Gebruikersnaam
en Wachtwoord in. Kies als laatste bij 802.1x
voor het in Stap 4" aangemaakte ‘HHS'. Zet als
laatste een vinkje bij ‘Onthoud dit netwerk’.

Stap 8: Druk op de knop “Verbind”.

Stap 9: Als alle gegevens goed opgegeven zijn,
dan zal na succesvol verbinden een scherm
verschijnen met een melding of u het ‘Certificaat’
wil controleren. Klik hier alleen op de knop ‘Ga
Door”.

TTLS

Ceef hieronder uw gegevens voor de TTLS-identiteitscontrole op.
De externe identiteit wordt ongecodeerd verstuurd.

Interne TTLS-identiteitscontrole: | PAP

Externe identiteit:

{Optioneel)

( Annuleer ) |

Naam van het netwerk opgeven
Ceef de naam op van het netwerk waarmee u verbinding wilt

maken en geef indien nodig het wachtwoord op. U kunt ook
op Teon netwerken' klikken om een lijst met beschikbare
netwerken weer te geven.
Netwerknaam: HHS-802-1x

Beveiliging: | 802.1X WEP

Gebruikersnaam: aamdhartog
Wachtwoord: sesssssss
802.1X: ' HHS

V! Onthoud dit netwerk

{ Toon netwerken )

802.1X Authentication

Het servercentificaat is ondertekend door een onbekende
caatautoriteit

(" Toon certificaat ) (" Annuleer ) [ Gadoor

PEHAAGSE

H O G'E S Et i



FAQ (Frequently Asked Questions)

- Hoe krijg ik Secure W2 op mijn Mac zonder een internet verbinding?

Op Mac O5x hoeft geen SecureW2 geinstalleerd te worden daar een TTLS protocol al standaard
geinstalleerd is. Op een iPhone of iPod Touch is TTLS niet geinstalleerd en SecureWz2 kan daarop
helaas niet geinstalleerd worden.

- Ik heb alles ingevuld, maar ik krijg nog steeds geen verbinding?

Controleer en test uw inlognaam dan wel wachtwoord (deze moeten gelijk zijn aan de gegevens
die u gebruikt voor uw webmail).

- Alles schijnt te werken, ik heb verbinding, maar ik kan niet surfen?

Soms heeft men voor netwerken thuis een vast IP-adres (zoals b.v 192.168.0.2) ingevult staan. Op

het netwerk van de HHS wordt gebruikt gemaakt van DHCP en krijgt de PC dus een IP adres toegewezen.
Het door u ingestelde IP adres zal dus weggehaald moeten worden.

-1k kom er totaal niet uit?

Uiteraard kunt u voor al uw vragen terecht bij de balie van de Servicedesk (5.2 55 op de HHS,
Kamer 210 op TH Rijswijk), of u kunt mailen naar ict-servicedesk@hhs.nl, of bellen naar

(070 445) 7600.
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